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El equipo de ORION SIOC detecté una campana
fraudulenta con el titulo “Obtén tu ayuda de
hasta $1.000”, que busca capturar datos
personales de usuarios potencialmente
elegibles para dicho beneficio, cuya interaccion
se da desde fuentes no oficiales y aplicaciones
libres como Telegram.



Existe una campafna activa propagandose por
Telegram con el titulo “Obtén tu ayuda
directa de hasta $1,000” que sugiere acceder
a un enlace para verificar si un ciudadano
ecuatoriano es elegible para una ayuda
ofrecida por el MIES del Gobierno del
Ecuador.
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El equipo de ORION accedié al enlace
mediante un entorno controlado para
analizar el modo de operacién de la
campana.

El sitio login[.Jmiesbonos2025[.]Jcom
solicita el ingreso de los nombres
completos y numero de teléfono
celular para verificar la autenticidad
del candidato.
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Se procedio a ingresar datos ficticios, a
fin de corroborar si existe validacion de
numeros de celular.

El formulario identifica si es un numero
valido, y en el caso de serlo, le permite
continuar a la siguiente interfaz.
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El servicio envia un codigo de
verificacion via Telegram, un canal NO
oficial, por lo cual, se evidencia que
dicha campafia es un fraude que busca
capturar la atencidon de usuarios que
buscan la elegibilidad del bono
propuesto.
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Analizando el dominio, se evidencia
que no es oficial y pertenece a un
registrador extranjero. El dominio fue
registrado el 26 de octubre de este aho
y cuenta con algunos subdominios
presuntamente asociados a un hosting.
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El dominio cuenta con subdominios asociados a diferentes IPs, todas ellas limpias (no
son loC), salvo el FQDN login[.]Jmiesbonos2025[.]Jcom que aparece sospechosa por
ciertas firmas de inteligencia.
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Conclusiones y recomendaciones

v’ La campafia "Bono MIES 2025” busca captar datos personales de aquellos
usuarios que consideran ser admisibles para bonos de ayuda del Gobierno del
Ecuador.

v’ La campafia se considera fraudulenta por solicitar datos personales en una
plataforma no oficial y con interaccion hacia aplicaciones como Telegram para
envios de codigos de verificacion.

v La campafia se estd propagando por Telegram, sin embargo, no se descarta que se
propague por otros medios como correo electronico, SMS, mensajes de
WhatsApp, etc.

v" Se recomienda concientizar a todos los usuarios con el fin de no acceder a este
tipo de sitios provenientes de plataformas no oficiales, asi también, se insta a no
ingresar datos personales en dichas plataformas.

v' Se recomienda consumir los loCs detallados en el presente informe a fin de validar
gue no existan interacciones con dichos puntos.
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Indicadores de compromiso

13[.]248[.]244][.]96
75[.]12[.]97][.]79
76[.]1223][.]157[.]173
99[.]83[.]220[.]108
103[.]163[.]138[.]39
54[.]219].]66].]11
portal[.Jmiesbonos2025[.]Jcom
new|[.Jmiesbonos2025[.]com
jz[.]Jmiesbonos2025][.]com
login[.]miesbonos2025.com
ftp [.] miesbonos2025][.]Jcom
www [.] miesbonos2025 [.] com
mail [.] miesbonos2025 [.] com
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